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1. Введение 
 
Все приводимые команды выполняются от имени суперпользователя, если явно не указано иное. Также по 
умолчанию предполагается что команды установки запускаются из папки /home/sysadmin/install.  
 

1.1. Список компонентов 
1. Astra Linux 1.7.1 Смоленск с необходимыми зависимостями 

2. Платформа VGP  

3. Брокер сообщений RabbitMQ 

4. Nginx 

5. AA6193AX собственно DRS контроллер 

6. Postgresql 12.9  

7. Java 11 

8. JDBC Postgresql 

9. Утилита liquibase 

10. AA6196AX база данных статистики 

11. SP3013AX – DRS API 

12. SP3012AX – DRS GUI 

 

2. Установка Astra Linux 
Ставим операционную систему почти в минимальной конфигурации, но для удобства управления следует 
поставить службы SSH. Загружаем и распаковываем архив с компонентами. Например, в папку 
/home/sysadmin/install 

2.1. Настройка репозитория 
Редактируем файл /etc/apt/sources.list добавляем строку  
deb [trusted=yes] http://mirror.yandex.ru/astra/stable/orel/repository/ orel main contrib non-free 
выполняем команду apt update для обновления настроек. 

2.2. Зависимости 
Устанавливаем зависимости для платформы VGP: 
apt install pcs 
apt install crmsh 
apt install corosync  
apt install zabbix-agent 
dpkg -i ipcalc_0.41-5_all.deb 
 
Проверяем и при необходимости устанавливаем пакеты rsyslog и logrotate, они требуются для работы системы 
сбора логов. 
apt install rsyslog 
apt install logrotate 
 
Устанавливаем пакеты необходимые для службы автонастройки aa6193_auto_config, продукта AA6193AX 
 
apt install python-requests 
 
Устанавливаем утилиту make 
apt install make 
 
требуется для установки postgres 
 
устанавливаем curl, требуется для установки DRS рекордера 
apt install curl 
 
Для удобства дальнейших настроек можно (временно) разрешить root доступ по протоколу SSH. Когда все 
настройки будут сделаны такой доступ для безопасности лучше отключить. Редактируем файл /etc/ssh/sshd_config, 



Руководство по установке и настройке 

 2022 Искра Технологии 

 
6/17 

 

параметр PermitRootLogin нужно раскомментировать и присвоить значение “yes”. Затем перезапустить сервис SSH 
или машину в целом. 

 

3. Установка платформы VGP 
dpkg –I it_vgp_csp-2.17.0-0.deb  
Далее обязательно следует перезагрузить компьютер. 
 

4. Установка java 
Java устанавливаем из deb пакета содержащегося в наборе установочных пакетов. 
dpkg -i jdk-11_11.0.13-1_amd64.deb 
 

5. Установка брокера сообщений 
Брокер сообщений RabbitMQ устанавливается командой 
apt install rabbitmq-server  
Проверяем работоспособность  
systemctl status rabbitmq-server.service 

 
 

6. Установка nginx 
Nginx необходим для организации работы с разными службами drs-api которые используют разные 
порты. 
В нашем случае nginx был установлен из временно подключенного стороннего репозитория. Для этого 
в файл  /etc/apt/sources.list была временно добавлена строка 
 deb [trusted=yes] http://mirror.yandex.ru/astra/stable/orel/repository/ orel main contrib non-free 
[возможно nginx надо поискать в других репозиториях]. 
apt  update 
apt install nginx 
 
Проверяем работоспособность сервиса nginx 
systemctl status nginx 
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7. Установка AA6193AX 
dpkg -i aa6193ax_3.23.0-1_ALSE_1_7_amd64.deb 
[скриншоты] 

7.1. Настройка aa6193ax 
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После установки продукт требует настройки. 
cp /etc/aa6193/config.json.example /etc/aa6193/config.json 
Файл /etc/aa6193/config_agent.conf редактируем  
app_config_src_url = http://127.0.0.1:8888/app-config.json 
 

 
 

7.2. Активируем и запускаем службу автонастройки 
 
systemctl enable aa6193_auto_config 
systemctl start aa6193_auto_config 
 
Проверяем статус 

 
 

8. Установка и настройка postgresql 
Для работы DRS требуется postgresql-12.9. выполняем команды 
cd /home/sysadmin/install/ postgresql-12.9/ (каталог с заранее скомпилированным postgres) 

1. make install собственно установка 

2. создание каталога для хранения данных mkdir /usr/local/pgsql/data 

http://127.0.0.1:8888/app-config.json
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3. добавление пользователя для запуска службы базы данных adduser postgres 

 
4. Смена владельца папки хранения данных chown postgres /usr/local/pgsql/data/ 

5. Назначение прав на папку хранения данных chmod 750 /usr/local/pgsql/data/ 

6. Создание переменных окружения. Редактируется файл /etc/profile в конец добавляются две строки: 

a. PATH=/usr/local/pgsql/bin:$PATH 

b. export PGDATA=/usr/local/pgsql/data 

7. Применить переменные окружения . /etc/profile 

8. Перейти в учетную запись пользователя postgres su – postgres 

9. Инициализировать кластер базы данных initdb –k 
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10. Проверяем заполнение каталога данных ls /usr/local/pgsql/data/ 

 

8.1. Настройка postgresql в качестве сервиса 
Создаем скрипт touch /etc/systemd/system/postgresql.service 
Заполняем его указанным ниже содержимым: 

[Unit] 
Description=PostgreSQL database server 
After=network.target 
[Service] 
Type=forking 
User=postgres 
Group=postgres 
# Maximum number of seconds pg_ctl will wait for postgres to start.  Note that 
# PGSTARTTIMEOUT should be less than TimeoutSec value. 
Environment=PGSTARTTIMEOUT=270 
Environment=PGDATA=/usr/local/pgsql/data 
ExecStart=/usr/local/pgsql/bin/pg_ctl start -D ${PGDATA} -s -w -t ${PGSTARTTIMEOUT} 
ExecStop=/usr/local/pgsql/bin/pg_ctl stop -D ${PGDATA} -s -m fast 
ExecReload=/usr/local/pgsql/bin/pg_ctl reload -D ${PGDATA} -s 
 
# Give a reasonable amount of time for the server to start up/shut down. 
# Ideally, the timeout for starting PostgreSQL server should be handled more 
# nicely by pg_ctl in ExecStart, so keep its timeout smaller than this value. 
TimeoutSec=300 
[Install] 
WantedBy=multi-user.target 

Перезапускаем конфигурацию демона systemd systemctl daemon-reload 
Активируем сервис systemctl enable postgresql 
Запускаем сервис и проверяем что он работает: 
systemctl start postgresql 
systemctl status postgresql 
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8.2. Дополнительные настроки 

Требуется поменять пароль пользователя базы данных postgresql (не пользователя операционной 
системы). 

1. Переходим в учетную запись пользователя операционной системы postgres  su – postgres 

2. Запускаем консольный клиент psql 

3. Меняем пароль postgres=# \password 

4. Выходим \q 

 

9. Установка и настройка liquibase 
Liquibase – утилита для работы с базами данных, понадобится для настройки пакета aa6196ax. 

1. Создаем папку для распаковки mkdir /opt/liquibase 

2. Копируем в директорию архив с утилитой cp /home/sysadmin/install/liquibase-4.15.0.tar.gz 

/opt/liquibase/ 

3. Переходим в папку cd /opt/liquibase/ 

4. Распаковываем архив tar -xzf /opt/liquibase/liquibase-4.15.0.tar.gz 

5. Копируем драйвер jbbc cp /home/sysadmin/install/postgresql-jdbc.jar /usr/share/java 

6. Создаем символическую ссылку ln /usr/share/java/postgresql-jdbc.jar /usr/share/java/postgresql-jdbc4.jar 

 

10. Установка AA6196AX – Database 
Устанавливаем пакет 
dpkg -i aa6196ax_1.1.0-2_all.deb 
Копируем файл настроек liquibase.properties в папку с установленным пакетом. 
cp /home/sysadmin/install/liquibase.properties /opt/aa6196ax/ 
редактируем файл /opt/aa6196ax/db_scheme_update.sh 
строка с liquibase должна иметь вид: 
/opt/liquibase/liquibase --logLevel=debug --logFile="${LOG_DIR}/db_create.log" 
update 
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10.1. Настройка после первой установки 
Переходим в каталог установки aa6196ax cd /opt/aa6196ax/ 
Выполняем команду /opt/aa6196ax/db_scheme_update.sh /opt/aa6196ax/config.example 
Команда создает и настраивает базу данных статистики it_aa6196ax. 
 

11. Установка keycloak  SP3014 
Команда установки dpkg -i keycloak_16.1.1-3_amd64.deb 
Проверка работоспособности systemctl status keycloak 

 
Web интерфейс keycloak 
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12. Установка SP3013AX – DRS API 
Устанавливаем пакет  dpkg -i sp3013ax_1.0.4-7_all.deb. Сообщения об ошибках игнорируем. 
Устанавливаем права на папку логирования chmod 777 /var/log/drs 
Активируем сервисы: 
systemctl enable drs-config 
systemctl enable drs-work 
systemctl enable drs-stat 
systemctl enable drs-adapter 
systemctl enable drs-announcement 
systemctl enable drs-license-service 
 
На всякий случай перезагружаем машину и проверяем статус. 
 
systemctl status drs-* 

 
 

13. Установка SP3012AX web – интерфейс  
Команда установки dpkg -i sp3012ax_1.0.4-2_all.deb 
После установки требуется настроить nginx. В простейшем варианте удаляем символическую ссылку: 
rm /etc/nginx/sites-enabled/default. Затем перезапускаем сервис nginx: systemctl restart nginx. Этот 
вариант пригоден на случай если не планируем устанавливать хранилище webdav на этом же сервере. 
Если же планируем, то файл /etc/nginx/sites-available/default следует отредактировать: 
server { 
      listen 80 default_server; 
listen [::]:80 default_server; 
Выделенное значение меняем на что-нибудь другое, например на 88. 
server { 
      listen 88 default_server; 
listen [::]:88 default_server; 
Авторизуемся http://servername/  mnadmin mnadmin 

http://servername/
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14. Установка AA6194AX Media Recorder 
14.1. Предварительная настройка 

Создание VoIP адреса есть разные варианты ниже показан пример: 
Редактируем файл /etc/network/interfaces 
auto eth1 
iface eth1 inet static 
address 192.168.10.107 
netmask 255.255.255.0 
gateway 192.168.10.1 
 
iface eth1 inet static 
address 192.168.10.31 
netmask 255.255.255.0 
gateway 192.168.10.1 

14.2. Установка рекордера 
dpkg -i aa6194ax_1.2.3-1_ALSE_1_7_amd64.deb 
активируем systemctl enable aa6194 
запускаем systemctl start aa6194 
проверяем статус  

 
 

15. Установка  Media Storage 
1. Создаем папку для хранения записей, например: mkdir /media/storage 

2. Содержимое файла /etc/nginx/sites-available/default заменяем содержимым файла default.conf из папки  

webdav-storage установочного набора. 

3. В папку /etc/nginx/ копируем файл htpasswd из той же папки webdav-storage 

4. Проверяем что в папке  /etc/nginx/sites-enabled есть символическая ссылка на файл /etc/nginx/sites-

available/default 

5. Перезапускаем nginx: systemctl restart nginx 

6. Проверяем доступность хранилища . Имя пользователя webdav. Пароль предоставляется системным 

администратором. 
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